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De gevaarlijke kanten van het internet 


Als zelfs banken of onlangs onze fe- 
derale ComputerCrime Unit het slacht- 
offer zijn van internetcriminelen, hoe 
hard krijgt de gewone burger het dan 
wel niet te verduren? We maken een 
overzicht van de gevaren die ons be- 
dreigen op het internet, in de overtui- 
ging dat een gewaarschuwd man er 
twee waard iS. 4 niek scuoors 


M et elke nieuwe toepassing die gebruik 
maakt van het internet zijn we weer een 
gevaar rijker; online betalingsmogelijkheden trek- 


ken oplichters aan, webcasino’s gokverslaafden. 
Pedofielen komen af op communities waar kinde- 
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ren zich verzamelen. Het is nooit anders geweest. 
Gelukkig kan je je met veel gezond verstand en 
een beetje technische kennis wapenen tegen de 
minder fraaie kantjes van het web. 


Desinformatie 


Het is niet omdat iets in de krant staat dat 
het waar is. Hetzelfde geldt uiteraard voor het 
web. Een student die met de Wikipedia Scanner 
http://wikiscanner.virgil.gr de lemma's onderzocht 
van de beroemde online encyclopedie, ontdekte 
dat ruim 34 miljoen bijdragen afkomstig zijn van 
organisaties en personen die belang hebben bij 
het betreffende onderwerp. 

De website www.martinlutherking.org, met als titel 
“A True Historical Examination”, is in wezen een 
publicatie van de Ku Klux Klan. En onlangs heeft 
het Antwerpse district Wilrijk stappen onderno- 
men tegen de man die www.disctrictwilrijk.be com- 
mercieel probeerde uit te buiten. 

De kracht van het internet, namelijk het feit dat 
iedereen kan publiceren wat hij wil, blijft tegelij- 
kertijd een van de grootste gevaren op het web. 
Alleen door een kritische opstelling en door voort- 
durend bronnen te controleren, kom je ongeveer 
tot de waarheid. 


Jongeren en chatten 


Niemand laat jonge kinderen zonder toezicht ach- 
ter in een grootstad, maar op het internet komen 
jongeren in een gemeenschap terecht waarbij 
Antwerpen of Brussel klein bier zijn. Wie een 
computer met internetverbinding op de kamer 
van zoon- of dochterlief installeert en er van 


Sushi, ‘vrouw’ van 14 jaar stelt zich voor. 


uitgaat dat die vanaf dan achter een gesloten 
deur altijd braaf voor school werkt, is op zijn 
minst goedgelovig. Laten we meteen een tweede 
illusie de grond inboren. Zelfs al ben je behoorlijk 
mee met je tijd en weet je een en ander van het 
internet, dan nog zullen jongeren je vroeg of laat 
toch overtroeven. Ze leren razendsnel van elkaar 
en de meeste tieners hoef je niets meer te vertel- 
len over de risico’s van het internet. Chatten en 
instant messaging zijn erg populair bij jongeren, 
maar zij zijn zich ook bewust van de gevaren. 
Het televisieprogramma Koppen organiseerde in 
samenwerking met de krant Het Nieuwsblad een 
steekproef bij 547 Vlaamse jongeren. Hieruit bleek 
dat één jongere op vier in het afgelopen jaar wel 


eens een seksueel getinte vraag kreeg. 77% pro- 
‚ cent van de jongeren negeerde de vraag en 7 op 
de 10 stoorde er zich aan. 1,5% van de meisjes gaf 
y toe dat ze sexy foto's van zichzelf online hadden 
geplaatst. 8% van de jongeren kreeg het afgelo- 
en jaar een vraag om iets seksueels te doen voor 
de webcam en twee van de 547 ondervraagden 
toonden effectief hun geslachtsdelen. 
Door de algemene beeldvorming wordt jongeren 
ingeprent dat‚ze op seksueel vlak voor alles 
moeten ‘openstaan. Ouders en opvoeders kunnen 
kinderen helpen om hun persoonlijke visie op 
te bouwen, zodat ze durven reageren als er een 
grens overschreden wordt. 


mn 


Bedrieglijk veilige chatrooms 


„Waar we ons echt zorgen om blijven maken, zijn 
de populaire communitysites en de zogezegde 
chatrooms. Niet voor niets doekte Microsoft haar 
eigen MSN-chatroom enkele jaren geleden op. 
Volgens Microsoft ontwikkelen deze communities 
‘zich langzamerhand tot thuishavens van spam- 
mers en kinderlokkers. Ondanks alle media-aan- 
dacht en maatregelen blijft dit een pijnpunt. We 
illustreren dit met een voorbeeld van de chatroom 
die nota bene door ClickSafe www.clicksafe.be als 
veilig wordt aangeraden. ClickSafe is een uitste- 
kende site van Child Focus, waar men jongeren 
en ouders aanspoort tot een veiliger internet te 
komen. Place.to.be www.place.to.be zou veilig zijn, 
omdat moderatoren de groepchat volgen. Dat 
Klopt, maar nergens wordt er gespecificeerd wie 
die moderatoren zijn. Gaat het om volwassenen? 
Bovendien is het gebruikelijk dat je vanuit de 
groepchat overschakelt naar een privéchat, waar 
geen enkele controle meer is. 

Erger nog; onder de knop ProrreLen krijg je zon- 
der te registreren toegang tot de fiches van 
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de leden. Zo kan je bijvoorbeeld een lijst op- 
vragen met meisjes tussen 12 en 14 jaar die in 
een bepaalde regio wonen. Zowat alle kinderen 
melden zich hier aan als ‘vrijgezel en zoekend’, 
en velen publiceren er hun persoonlijk MSN- of 
e-mailadres. Blijkbaar houdt er niemand toezicht 
op hun uitnodigingen, waarvan de jongeren de 
draagwijdte onvoldoende inschatten: “Ze vinden 
me een tof meisje. Ik ben 13 jaar!! En als je mijn 
mobiel nummer wil, moet je het maar lief vragen 
of met een foto! Doeii”” 

Op communitysites als Place.to.be en Netlog www. 
netlog.be (het voormalige Redbox) poseren kinde- 
ren met hun knuffelbeer, maar er zijn ook brutale 
donders bij die er in hun ondergoed, opengeritste 
broek of met een zwoele blik de Lolita uithangen 
op bed. 

“Helow!! Ik ben Kimke, ben 13 jaarkes! En mijn hob- 
by’s zijn: volleybal en achter de jongens lopen en 
chatten. Voeg me maar es toe op MSN”, gevolgd 
door haar MSN-adres. 


Peer to peer 


P2p-programma’s zijn erg populair. Pep staat 
voor ‘peer-to-peer’. Met programma’s als 
LimeWire en Emule maak je deel uit van een 
netwerk waarmee je rechtstreeks bestanden kan 
uitwisselen van computer naar computer. Op die 
manier kan jij bestanden van andermans harde 
schijf plukken en omgekeerd. In de praktijk is 
peer-to-peer vooral het medium om muziek, 
films, en programma’s uit te wisselen. Heel vaak 
gaat het om materiaal dat auteursrechtelijk be- 
schermd is. Bovendien heb je geen controle over 
wat je downloadt. Het is bijvoorbeeld mogelijk 
dat het bestand dat je binnenhaalt helemaal 
niet de song is die je op het oog had, maar een 
bestand waarin een computervirus verpakt zit. 


Malware 


Hiermee is het vervloekte woord ‘virus’ gevallen. 
Alle software die gemaakt is met slechte bedoe- 
lingen noemen we ‘malware’. Virussen die je via 
e-mail of download hebt binnengehaald, nestelen 
zich in het systeem en sturen zichzelf via jouw 
adresboek vaak door naar andere slachtoffers. 
Virussen zijn sowieso schadelijk omdat ze com- 
putertijd en schijfruimte innemen, en in ernstige 
gevallen beschadigen ze zelfs je systeem. 

In tegenstelling tot wat sommigen denken, 
neemt het aantal virussen dat verspreid wordt 
af. Messagelabs noteerde eind 2005 3 virussen 
per 100 e-mailberichten. Einde 2006 zakte dit tot 
1 per 100, en het bedrijf voorspelt een verdere 
daling tot 1 per 300. Open dus geen attachments 
van onbekenden en wees dubbel wantrouwig wan- 
neer je plots een mail in het Engels ontvangt van 
een bekende. Wanneer het aangehechte bestand 
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LimeWire vindt de bestanden op de harde schijven van andere leden. 


de extensie scr, pif of vbs heeft, gaat het bijna 
zeker om een virus. Maar pas ook op met andere 
uitvoerbare bestanden die eindigen op exe of 
„bat. Er zijn een aantal virusscanners op de markt, 
die we op pagina 10 uitvoerig bespreken. 

De tweede vorm van malware is adware. Het gaat 
om lastige, doorgaans niet-schadelijke software 
die aanhoudend reclame maakt voor porno, pe- 
nisverlengingen, hypotheken, illegale software en 
namaakhorloges. Spyware, de derde soort mal- 
ware, is vergelijkbaar met adware. Spyware is ont- 
worpen om je computeractiviteit te bespioneren 
en die gegevens door de sturen naar de auteurs 
van de spyware. Op die manier is het mogelijk 
dat gevoelige informatie, zoals wachtwoorden, in 
verkeerde handen komt. Hackers gebruiken zulke 
spyware om via het internet in jouw computer- 
systeem binnen te dringen. Eens binnen kunnen 
ze persoonlijke informatie ophalen, bestanden 
beschadigen of de instellingen van je computer 
wijzigen. Hoe je van de spyware afkomt, lees je 
eveneens in ons dossier op pagina 22. 


Hoaxes 


Waarschijnlijk heb je al berichten ontvangen 
met alarmerende viruswaarschuwingen of hart- 
verscheurende oproepen om een kindpatiëntje 
of een weggelopen puber te helpen. Door de 
boodschap snel naar je vrienden en kennissen te 


MSN blauw poppetje hoax 
04 november 2005 


heey ledereen, 

vanaf 1 november moet je gaan betalen voor je msn en mail, van hotmail, 
tenzij je dit mailtje doorstuurd naar 18 mensen. als je het niet gelooft 

kijkt dan op www.msn.com. als je dit naar 18 mensen doorstuurt word je 
msn-poppetje blauw. stuur dit niet door maar kopieer dit. 


toelichting VirusAlert.nl - Dit bericht is onwaar, het betreft een hoax. 
Wat is een hoax? Meer informatie op: VirusAlert - wat is een hoax 


Voor een actueel overzicht van hoax-es, VirusAlert - hoax lijst 


(c) werw VirusAlert.nl 


De MSN-poppetje-hoax. 


Clickx Magazine 157 « 27 november 2007 


DOSSIER 


TIPS VOOR OUDERS VAN CHATTENDE KINDEREN 


1.Wees geen angsthaas. De media pakken graag uit 
met sensationele verhalen over kinderlokkers die 
live afspraakjes proberen te versieren. 82% van 
de jongeren chat regelmatig en is zich van dit 
gevaar bewust. Ouders die overreageren, worden 
door jongeren geklasseerd als wereldvreemd. 

2.Plaats de computer in de woonkamer, zodat je een 
zekere vorm van controle hebt op wat er gebeurt 
op het scherm. 

3.Leg als dat nodig is duidelijke en strikte tijds- 
limieten op. Blijf hier consequent in. Het grootste 
gevaar van chatten schuilt immers in de versla- 
vende gedrevenheid waarmee jongeren hun veel 
te lange lijst met virtuele contacten proberen te 
onderhouden. 

4. Vraag hen dat ze je waarschuwen als ze tijdens het 
chatten rare of ongepaste boodschappen krijgen. 
Beloof dat je niet boos zal worden en hen evenmin 
zal verbieden om verder te chatten. 


sturen, zou je bijdragen tot de oplossing van het 
probleem. Doe je dat, dan werk je onbewust mee 
aan de verspreiding van een nieuwe variant van 
de aloude kettingbrief: de hoax. Op www.nepwaar- 
schuwing.nl worden deze nepwaarschuwingen bij- 
gehouden. Een of andere flauwe grappenmaker 
wil gewoon dat zijn nepbericht massaal wordt 
verspreid. Je herkent een hoax aan een paar 
elementen. Hij bevat altijd een oproep om de 
waarschuwing door te sturen. Hij beroept zich 
meestal op een of andere autoriteit: de poli- 
tie, Child Focus, Microsoft, Symantec, Sophos of 
zelfs CNN. En ten slotte vermeldt de hoax nooit 
een specifieke datum. Er staat ‘deze week’ of 
‘pas ontdekt’, zodat de nepwaarschuwing nog 
jarenlang kan circuleren zonder zichzelf te ver- 
raden. Reageer niet op zo’n hoax. Als iedereen 
dit zou doen, zouden de meeste hoaxes al lang 
uitgestorven zijn. 


Keyloggers 


Onder de noemer ‘software voor ouderlijk toe- 
zicht’ vind je op het web een massa keyloggers. 
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5. Druk hen op het hart dat ze aan een vreemde per- 
soon op het internet nooit hun echte naam, adres, 
telefoonnummer of school geven. 

6.Leer zelf chatten en surfen op internet, zodat je 
begrijpt waar je kind mee bezig is. Als je niet weet 
hoe het moet, vraag dan uitleg aan je zoon of 
dochter! 

7.Raad je kinderen aan om niet te webcammen met 
personen die ze niet kennen. De persoon die met 
hen aan het webcammen is, kan de beelden gemak- 
kelijk opslaan, bewaren en doorsturen naar ande- 
ren. Er zijn gevallen bekend waarin jongeren onder 
druk werden gezet met opgenomen beelden. 

8. Via MSN kan je bestanden naar elkaar sturen. Open 
alleen bestanden die te vertrouwen zijn. 

9.0Om een chatroom binnen te gaan, moeten kinderen 
persoonlijke informatie ingeven. Leer hen twee 
keer nadenken voor ze gegevens invullen die voor 
iedereen toegankelijk zijn. 


Advanced Keylogger, Key Spectator Free, Family 
Keylogger en BlazingTools Perfect Keylogger Lite 
zijn voorbeelden van programma’s waarmee je 
stiekem alles opneemt wat een gebruiker op de 
computer uitspookt. Je installeert deze soft- 
ware, zet hem in de verdoken modus, en vervol- 
gens neemt het programma elke letter op die 
bepaalde gebruikers typen. Het neemt regelma- 
tig stiekem schermafbeeldingen; het houdt een 
lijst bij van de sites die de gebruiker heeft be- 
zocht; het registreert wat hij heeft gekopieerd, 
wanneer de computer is opgestart, afgezet, 
enzovoort. Wie de huiselijke sfeer hartsgron- 
dig wil verpesten en het wederzijds vertrouwen 
definitief de grond in wil boren, heeft met zo’n 
keylogger de ideale tool in handen. Als je nog 
niet overtuigd bent van het gevaar, bedenk 
dan welke schade zo'n keylogger kan aanrich- 
ten wanneer een jaloerse collega of concurrent 
deze software bij jou installeert. Bovendien re- 
gistreert zo’n keylogger ook wachtwoorden en 
kredietkaartnummers. Voor wie het een troost 
mag zijn: deze software conflicteert vaak met 
antivirusprogramma’s. 
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Het slotje wijst op een veilige site. 


Phishing 


Phishing is een relatief jonge techniek. In eerste 
instantie probeert men het vertrouwen van het 
slachtoffer te winnen. Je ontvangt bijvoorbeeld 
een e-mail van een shop of je bank die er heel 
professioneel uitziet. Daarin hebben ze het over 
een storing in het systeem en vragen ze je om 
te dubbelklikken op een link in het e-mailbericht. 
Die brengt je naar de klantenpagina, waar je je 
gegevens dan kan bijwerken. Het webadres waar 
je naartoe wordt geleid, is echter vals en je vitale 
gegevens komen in handen van oplichters. Het 
aantal phishingmails (phishing komt van fishing, 
vissen achter iemands gegevens) stijgt schrikba- 
rend. Wantrouw e-mail waarin men hengelt naar 
persoonlijke informatie (gebruikersnaam, wacht- 
woorden, rekeningen of kredietkaartnummers) 
en volg nooit een hyperlink van iemand die je 
niet kent. Een authentieke veilige https-website 
herken je aan het hangslotje in de statusbalk, 
onderaan de browser. 


Lokaal intranet he 


Zombies 


Zonder dat je er erg in hebt, kan een kraker met 
een virus of spyware jouw machine gebruiken als 
zombiecomputer. Hij kan daar twee bedoelingen 
mee hebben. In de meeste gevallen zal de hacker 
vanaf jouw computer, die dan zijn slaafje is gewor- 
den, massaal spam beginnen versturen. Hij legt 
daarvoor een netwerk aan van zombie-pc’s. Zo’n 
netwerken noemen we een botnet of botnetwerk. 
Krakers gebruiken zo’n zombienetwerk ook om 
een aanval van duizenden en zelfs miljoenen pc's 
uit te voeren op een website van een bedrijf. 
Zo'n DDoS-aanval (Distributed Denial of Service’) 
heeft als gevolg dat de bedrijfssite plat gaat. Is 
je computer besmet en wordt hij gebruikt als 
spamzombie, dan zal je internetprovider je waar- 
schuwen dat er klachten zijn over spam die vanuit 
je pc vertrekt. Je computer gaat plots heel traag 
werken. Druk op Crrr+Aur+DeLete om je Windows 
Taakbeheer op te vragen. Kijk op het tabblad Pres- 
TATIES. Het is verdacht wanneer je processor tussen 
90% en 100% actief is, terwijl er nauwelijks een 
programma geopend is. Hoe je je pc weer onder 
de levenden brengt en hem van zijn zombiestatus 
bevrijdt, lees je in het dossier op pagina 10. 


Zorg dat je regelmatig een reservekopie van je ge- 
gevens maakt en bewaar die op een andere plaats. 
Je mag er niet aan denken dat inbrekers aan de 
haal gaan met je pc én je externe harde schijf 
waarop je back-up staat. Maar ook dat is, zoals de 
meeste van de genoemde beschermingsmaatrege- 
len, vooral een kwestie van gezond verstand. « 


